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"’UTEKB.M‘*GWENL.K VE SERTIFiKA
s OTORITESI

a Guvenlik Nedir?

» Grid Uygulamalarinda Giivenlik

a Coziim: Sertifika Otoritesi

s EUGridPMA ve Diger Uluslararasi Kurumlar

a TR-GRID Sertifika Otoritesi

- Sertifika Politikasi ve Minimum Kosullar

- TR-GRID Sertifika Otoritesi Onaylanma
Sureci
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- Givenlik ihtiyaci: Artan sanal bilgi paylagimi ve
haberlesme

- Bilgi degerlil
- Servis saglayicilarin sorumlulugu
- Kullanicilarin giiveninin saglanmasi
- Givenlik ve kigisel gizlilik dengesinin kurulmasi
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Glvenlik konusunda ti¢c temel kavram:
- Kimlik dogrulama
"Sistemdeki kullanict kim?"
- Yetkilendirme
“Kullanicinin yapacagt ise yetkisi var mi?”
- Sorumluluk

“Kullanici ne zaman, nerde, ne yaptigindan
sorumludur”
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Tehlikeler:

- Genig dagitik bilgisayar kimeleri - yabanci
sitelerden giris

- Yikld dagitik depolama kapasitesi - uygunsuz
veri dagitimi, yetkisiz erigim

- Karmasik, heterojen ve dinamik bir ortam -
glivenlik agiklarinin kullanilmas:

- Genis bilgisayar agt, yeni bir altyapi - virus,
solucan tehlikesi
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Grid kullanicilar::
- Genis ve dinamik kullanici kitlesi
- Farkli sitelerde farkli kullanicilar
- Kigisel ve gizli veriler
- Heterojen yapida oncelikler
Grid siteleri:
- Heterojen dagilmis kaynaklar
- Sitelere erigim yollari
- Yerel politikalar
- Uyelik
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Sayisal sertifika nedir?

- Sayisal sertifika, ya da sayisal kimlik, giinliik
hayatta kullanilan ehliyet, pasaport gibi kimlik
kartlarinin elektronik ortamdaki karsiligidir.

- Sayisal sertifika kisinin kimligini ve s6z konusu
bilgiye veya online hizmete ulasim hakkin
kanitlamak igin gelistirilmistir.
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Asimetrik Sifreleme Yontemi

- Acik anahtar:

Sertifika otoritesi glivenilir bir kaynak olarak,
bir kurum ya da kisiyi bir agik anahtar ile
eslestirir. Agik anahtar ise sayisal imzalarin
dogrulanmasi igin kullanilir.

- Gizli anahtar:

Gizli anahtar sadece sahibi olan kisi ya da kurum
tarafindan bilinir ve sayisal imzay1 olugturmak
icin kullanihr.
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Sayisal sertifika hangi bilgileri igerir?

O]

Kullaniciya ait agik anahtar
Kullanicinin adi

- Sertifikanin son kullanma tarihi
Sertifika Otoritesinin adi

Sertifika Otoritesinin seri numarasi

O

J

O]
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Sayisal sertifikanin 6zellikleri nelerdir?

- Mesajlarin sifrelenmesi ve desifre
edilmesindeki glivenlik ve gizliligi saglar.

- Mesaji gonderenin ve mesaji alanin dogru yerler
oldugunu garanti eder.

- Iletilen belgelerin tarih ve zamanini dogrular.
- Belge arsivi olugturulmasini kolaylastirir.
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Sertifika Otoritesi

- Sertifika otoritesi, sayisal sertifikalarin
olusturulmasi, yonetilmesi, gerektigi durumlarda
sertifikalarin diinyaya duyurulmasini saglayan
sertifika hizmet saglaticisidir.

- Sertifika otoriteleri, olusturduklari
sertifikalarin givenligini saglayarak, gerektigi
durumlarda sertifikalar: yenilemek ile
sorumludur.
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PKI-Public Key Infrastructure
(Agik Anahtarlama Yapist)

- Sertifikalarin, anahtar ikililerinin yonetimini
saglayan yazilimsal ve yordamsal butinluktdr.

- PKT Sertifika Otoritesi tarafindan yonetilir.
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PKI'in Islevleri

- Anahtar ve sertifika Uretimi

- Gizli anahtarin korunmasi

- Belli durumlarda sertifikalarin iptal edilmesi

- Anahtar yedeklenmesi ve yeniden elde edebilme
- Anahtar ve sertifika glincelleme

- Sertifika arsivi
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European Policy Management Authority for 6rid
Authentication in e-Science

- Avrupa'da Grid saglayicilarinin giivenlik ve sertifika
otoritelerini denetleyen uluslararasi bir tst kuruldur.

- 6rid ortaminda kullanicilarin giivenli bir sekilde dagitik
Iéa .ncllklar'a ulagmasi igin gereken minimum sartlari
elirler.

- IGTF (International Grid Trust Fe.dera’rjo.n)) araciligiyla
dlger' kuruluslardan APGridPMA (Asia-Pacific) ve
TAGPMA (America) ile iletigim ve igbirligi igindedir.
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- TR-GRID Sertifika Otoritesi (TR-GRID CA)
Tirkiye'deki ulusal Grid uygulamalarinda glivenlik
altyapisini saglamaktan sorumludur.

- Ulusal Grid Sertifikasyon Politikasi-CP/CPS Belgesi
(Certification Policy/Certificate Practice Statement) :

- CP/CPS belgesi » EUGridPMA

- Web sayfasindan veya e-posta yoluyla sertifika
basvurusu:

- E-posta yoluyla sertifika iptali:
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- Sertifika Otoritesi Kok Sertifikast:
- Gecerli sertifikalar listesi:
- Sertifika iptal listesi:
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- Sertifika Otoritesinin Sorumluluklari

- Kay1t Merkezinin Sorumluluklar:

- Sertifika Otforitesi Makinasi Glivenlik Ayarlar:
- Sertifikasyon Politika Belgesi

- Sertifika Otoritesi Gizli Anahtari:

2048 bit anahtar uzunlugu
Gegerlilik siresi < 20 yil
Yedekleme sifresi > 15 karakter

- Sertifika Iptali ve Sertifika Iptal Listesiyle Ilgili
Kisitlamalar

- Sertifika Otoritesi Web Sayfasi
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- EUGridPMA elektronik haberlesme listesine
tyelik

- CP/CPS belgesinin listeye gonderilmesi

- 2 PMA (yesinin baskan ’rar'afmdcm belgeyi
mcelemek igin gorevlendirilmesi

- Belgenin son halinin siradaki EUGridPMA
toplantisinda sunulmasi

- 2 hafta oylama siireci
- Tum liste Uyelerinin onayinin alinmasi
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TESEKKURLER...

http://www.grid.org.tr Giivenlik ve Sertifika Otoritesi, Ankara - 21, 22 Eylil 2005 19



