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Amag

Bu belge TR-Grid altyapisini olusturan sitelerin kurulum ve igletim ilkelerini belirlemek
amaci ile hazilanmigtir.

Kapsam

Bu belge, TR-Grid Altyapisini olusturan sunucu sistemlerin ve ag cihazlarinin kurulumu,
igletimi, ve glvenliginin saglanmasi ile ilgili bilgileri ve ilkeleri icermektedir. Bir sitenin
kurulumu ve isletiminin bu belgede anlatildigi sekilde yapilmasi TR-Grid Altyapisi'ni
olusturan sitelerde isletim butunligunun ve surekli ¢alisabilirliginin saglanmasi agisindan
onem tasimaktadir. TR-Grid altyapisina dahil olan ve olacak siteler, bu belgede yer alan
ilkelere uymak ile yakumludur.

Bu politika metninin guncel hali http://www.grid.org.tr/trgridolusumu/politika/site.uhtml
altinda yayinlanir.



Kisaltma ve Tanimlar

EGEE (“Enabling Grids for E-Science”) : Avrupa Grid Projesi

UGO (“NGI - National Grid Initiative”) : Ulusal Grid Olusumu

TUGA : Turk Ulusal Grid Altyapisi

HD : Hesaplama Dugumu

DD : Depolama DUgumu

DK : Depolama Kutusu

YD : Yonetim Dugumu

AC : Ag Cihazlari

LAN (“Local Area Network”) : Yerel Alan Agi

WAN (“Wide Area Network”) : Genis Alan Agi

RAID (“Redundant Array of Independent Drives”) : Mevcut bilgilerin ayni anda
birdenfazla fiziksel disk alaninda yansilarinin tutulmasini saglayan yontem

Kapi (“Port”) : Isletim sistemi ve yazilimlarin kendi icinde ve diger bilgisayarlarda
¢alisanigletim sistemi ve yazilimlarla ag tUzerinde iletisim kurabilmesi igin tanimlanan sanal
kapi

ACL (“Access Control List”) : Sistemlerde agik olan kapilara uygulanacak erigim kontrol
listesi

TOM (“TR-Grid Operasyon Merkezi”) : Ulusal grid altyapisinin teknik operasyonlarindan
sorumlu merkez

ROC (“Regional Operation Center”) : EGEE’de TR-Grid altyapisinin bagl bulundugu
bdlgesel operasyon merkezi (Guneydogu Avrupa Bolgesel Operasyon Merkezi)

Kurum Site Sorumlusu : TR-Grid sitesinin fiziksel olarak yer aldigi kurumun teknik site
sorumlusudur.

Site Yoneticisi : TR-Grid sitesinin igletim sistemi ve orta katman yazilimlarindan sorumlu

sistem yoneticisidir.



TR-Grid Olusumu

Tirkiye'de grid olusumu kapsamindaki calismalar, TUBITAK-ULAKBIM ve cesitli
universitelerin bunyesinde bulunan yuksek bagarimli bilgisayar merkezlerinin grid yapisi
altinda birlestiriimesi ve Avrupa Birligi Cerceve programlari kapsaminda yer alan grid
projelerine katihmin saglanmasi amaciyla ULAKBIM koordinasyonunda “TR-Grid Ulusal
Grid Olusumu (TR-Grid UGO)” adi altinda 2003 yilinda baslamistir.

ilk asamada yuiritilmekte olan calismalar son kullanicilarin  uygulama ve altyapi
ihtiyaclarini belirlemeye yonelik olup hedefleri arasinda;

» Ulusal kullanici kitlesini yuksek basarimli bilgi isleme, grid yapilari ve uluslarasi grid
projeleri konularinda bilgilendirmek,

Bolgesel uygulamalar gelistirmek,
Ulusal grid altyapisini kurmak,
Uluslararasi grid projelerinde etkin olarak yer almak,

Akademik ve ticari dunya ile yuksek basariml kaynaklari gelistirmek ve arttirmak
igin calismak yer alir.

vV V V V

ULAKBIM yiiksek basarimli bilgi isleme konusundaki galismalarina 2003 yilinda 128
islemcili kime bilgisayar sistemini kurarak baglamistir. Bu merkeze olan yogun talep ve
yurGtilmekte olan galismalar benzer merkezlere olan ihtiyaci ortaya koymustur. "ULAKBIM
Yiiksek Basarimli Bilgi islem Merkezi " adi altinda 2003-2005 yillari arasinda aktif olarak
faaliyet gosteren kime bilgisayar sistemi ¢ok sayida arastirmacinin paralel islem
yapabilmesine imkan tanimistir. TR-Grid Ulusal Grid Olusumu’nun aktif hale gelmesi ve
ULAKBIM'in Avrupa Birligi 6. Cerceve programi grid projelerindeki etkinliginin artmasi
sonucunda, mevcut kime bilgisayar isletim sistemi ve orta katman yazilimi degisikligi
yapilarak Avrupa Grid Altyapisina (“EGEE”) dahil olabilir hale getirilmigtir. Yuksek
Basarimli Bilgi islem Merkezi'nde galisma yapan mevcut kullanicilar bu yeni altyapiya
tasinarak is kosturmalari saglanmigtir. ULAKBIM, AB kaynakli grid projelerinin yani sira
TUBITAK destekli "Tiirk Ulusal Grid Altyapisi (TUGA)" projesi ile grid altyapisinin iilke
¢apinda yayginlastirimasini ve genisletiimesini hedeflemekte ve galismalarina bu yénde
devam etmektedir.

TR-Grid Ulusal Grid Olusumu, TUBITAK ULAKBIM;
> Bilkent Universitesi

Bogazigi Universitesi

Cukurova Universitesi

Erciyes Universitesi

istanbul Teknik Universitesi

Orta Dogu Teknik Universitesi

Pamukkale Universitesi
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arasinda Aralik 2006 tarihinde imzalanan “TR-Grid UGO Anlagsmas!” ile genigletilmistir.



Grid Projeleri

TR-Grid olusumu, TUBITAK ULAKBIM koordinasyonluunda EGEE-Il, SEE-GRID-2,
EUMEDGRID AB 6. Cergeve Programi Projelerinde yer almaktadir. EGEE-Il projesi,
Avrupa Arastirma Alani ve daha da 6tesinde Uretim grid altyapisi olusturmak igin, dort yillik
bir programin iki yilhk ilk asamasi olarak nitelendirilen EGEE projesinde yapilan
calismalari daha ileriye goturmeyi amacglamaktadir. SEE-GRID projesinin amaci; Gulney
Dogu Avrupa ulkelerinin, Pan-Avrupa basta olmak Gzere tum grid girisimlerine katilimi igin
O0zel destek saglamaktir. EUMEDGRID projesi ile Akdeniz Ulkelerinde c¢alisan
arastirmacilarin grid bilincinin artirlmasi, Avrupa ve dunya genelinde yapilan galigmalara
katihm imkaninin saglanmasi ile bilimsel ve teknolojik gelismelerin yakalanmasi
hedeflenmektedir.

TUGA Projesi

Bilimsel gelisimi takip edebilmek ve yapilan ¢alismalara uyum saglayabilmek icin giderek
daha karmasgik sistemlerin incelenmesi gerekmektedir. Bu tur ¢alismalar yuksek islem hizi,
hafiza ve depolama kapasitesini gerektirdiginden yuksek basarimli bilgisayar merkezlerinin
kurularak akademisyenlerin erisimi saglanmalidir.

Tarkiye’'deki arastirmacilar rekabetgi arastirma ortaminin gerektirdigi islem gucinu
edinmek igin gesitli proje destek kaynaklari ile gliclii bilgisayarlar alinmaktadir. ULAKBIM,
uluslararasi bilim gevresindeki benzer kaynaklarla kiyaslandiginda oldukga yetersiz kalan
ve genellikle etkin olarak kullanilmayan bu kaynaklarin ulusal grid altyapisi ile verimli
olarak kullanimini hedeflemektedir. Ulusal grid altyapisinin, Avrupa grid yapilari basta
olmak Uzere diger grid yapilarina bir giris kapisi olacagindan Turkiye'deki arastirmaci
gevresine muazzam bir hesaplama kaynagi sunmasi beklenmektedir.

TUGA projesi, yuksek basarimli bilgisayar merkezlerinin Gniversite bunyelerinde kurularak
ulusal grid altyapisinin olusturulmasini amacglamaktadir. Bu amagla kime bilgisayar
yapilari temin edilerek belirlenmis merkezlere yerlestirmis ve grid yapisi altinda
birlestiriimistir. Projenin 1 milyon avroya yaklasan finansal destegi TUBITAK TARAL
bitcesinden saglanmis olup, her tirlii yénetim ve teknik destegi ULAKBIM tarafindan
verilmistir.

ULAKBIM, TUGA projesi sirecinde Avrupa Birligi destekli grid projelerinde yer almaya
devam ederek, TR-Grid altyapisinin yapisinin olusumu ile birlikte Avrupa grid altyapisi ile
batinlesme konusunda gerekli girisimlerde bulunmustur. Grid konusunda toplanti, ¢alistay
ve egitim gibi etkinlikler duzenlenmesi ile ulusal grid bilincinin olusturulmasi ve
yayginlastiriimasi da ayrica buyuk dnem tasimaktadir.



TUGA kapsaminda asagidaki merkezlerde, sunucu, depolama ve anahtarlama
cihazlarindan olusan sistemler kurulmustur:

ULAKBIM

Bogazigi Universitesi
Cukurova Universitesi
Erciyes Universitesi

istanbul Teknik Universitesi
Orta Dogu Teknik Universitesi
Pamukkale Universitesi
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TR-Grid Altyapisi

TR-Grid altyapisi ilk olarak ULAKBIM Yiiksek Bagsarimli Bilgi islem Merkezi'nde bulunan
128 adet islemcinin bir kisminda gerekli isletim sistemi ve ortakatman yazilimlarinin
kurulmasi ile 2005 yilinda calisir hale getirilmistir. Yilksek Basarimh Bilgi islem Merkezi
kullanicilar grid altyapisina tasinarak kesintisiz hizmet verilmesi surdirlimastir. Bu
altyapi, TUBITAK TARAL destegi ile TUGA (Tirk Ulusal Grid Altyapisi) Projesi
kapsaminda 2006 yili sonunda alimi gergeklestirilen yeni sistemlerle blyutllerek ylksek
potansiyelli bir altyapiya donusturdlmustar. Sekil.1 ve Tablo.1'de TR-Grid e-altyapisinda
2007 Haziran ayi itibari ile yer alan siteleri, islemci ve depolama kapasiteleri ile bu sitelerin
ULAKNET ag altyapisina baglantilari gosterilmistir.

istar_ml;ul Teknik Universit

Bogagzici Universitesi
l{." e

(¥’ Orta Dogu Teknik __70BITAK
Upiversitesi— = ULAKB

) 1
5 a EGEE Kimeleri b
1
a TR-01-ULAKBIM 114 Gekirdek 6 Thyte
TR-03-METU 312 Gekirdek 24 Thyte .
TR-04-ERCIYES 64 Gekirdek 750 Gbyte /
TR-05-BOUN 64 Gekirdek 750 Gbyte f
TR-07-PAMUKKALE 64 Gekirdek 750 Gbyte |
TR-DB-CUKUROVA 64 Gekirdek 750 Gbyte ¢
TR-09ITU 64 Gekirdek 750 Gbyte
TR-10-ULAKBIM 300 Gekirdek 24 Thyte i
34Mbps il penizli Toplam 1046 Gekirdek ~58 Thyte ’

Depolama Alan

Pamukkale Universitesi

Sekil.1. TR-Grid e-Altyapisi



TR-Grid Altyapisi (2007)
Site Adi Cekirdek Sayisi Depolama Kapasitesi Destek
TR-01-ULAKBIM 114 6 Thyte EGEE, SEE-GRID, EUMEDGRID
TR-03-METU 312 24 Tbyte EGEE
TR-04-ERCIYES 64 750 Gbyte EGEE
TR-05-BOUN 64 750 Gbyte EGEE
TR-07-PAMUKKALE 64 750 Gbyte EGEE
TR-08-CUKUROVA 64 750 Gbyte EGEE
TR-09-ITU 64 750 Gbyte EGEE
TR-10-ULAKBIM 300 24 Tbyte EGEE
TOPLAM 1046 Cekirdek - ~58 Tbyte Depolama Kapasitesi

Tablo.1. TR-Grid e-Altyapisi islemci ve Depolama Kapasitesi

TR-Grid olusumuna bagh enstiti ve kurumlar Avrupa Birligi Projelerinde grid altyapisini
yogun olarak kullanan projeler gelistirdikleri veya uygulamalar kullandiklari igin TR-Grid
altyapisinda da EGEE orta katman yazilimlari kullaniimaktadir. Altyapiy1 olusturan
bilesenlerin, akademik ag altyapisinin ve kullanici isteklerinin farkliliklari yizinden TR-
Grid altyapisi Uzerinde EGEE altyapisinda calisan sitelere gore farkli 6zellestirmeler
yapimigtir.

Su an siteler arasi baglantinin Avrupa’daki benzer merkezler ile kiyaslandiginda disuk
olmasi, kullanilan EGEE orta katman yaziliminin paralel igler, interaktif isler konusunda
yeteneklerinin az olmasi sebebi ile ULAKBIM ve ODTU’de standart grid kullanici arayiizii
makineleri ayni zamanda yakin kiimelere dogrudan is gonderebilir hale getirilmistir.

Kullanicilarin TR-Grid, bolgesel ve EGEE altyapilarinda ¢alisabilmeleri igin gerekli diger
servisler (Kaynak aracisi - “Resource broker”, bilgi servisleri, dosya kataloglari gibi) su an
TR-Grid Operasyon Merkezi (“TOM”) tarafindan saglanmaktadir.

Hedeflenen belli bir sirecte kiime bilgisayar Uzerinde g¢alisan kullanicilari ve islerini grid
uzerinde calismaya hazir hale getirmektir.

TR-Grid alyapisina dahil olacak bir sitede temel donanim bilesenleri hesaplama dugumleri,
depolama dugumleri, yonetim dugumleri ve ag cihazlandir. Bu bilesenler sayi ve 6zellik
olarak her site igin farklidir.



TR-Grid isletimi

TR-Grid Operasyon Merkezi (“TOM”)

TR-Grid Operasyon Merkezi ulusal siteleri yonetmek, destek vermek, kullanicilar
desteklemek ve kullanici sorunlarini cevaplandirmak icin 2006 senesinde kurulmustur.
Merkez su an Ankara’da TUBITAK ULAKBIM, istanbul'da Bogazi¢i Universitesi'nde
¢alisan grid uzmanlarindan olugsmaktadir. Operasyon merkezi ulusal sitelerin kurulmasi,
isletiimesi ve sorunlarin giderilmesi i¢in gerekli destegi saglar.

Kurum Site Sorumlusu

TR-Grid sitesinin fiziksel olarak yer aldigi kurumun teknik site sorumlusudur. Kurumun
organizasyonuna gore sistem yonetimi, ag yonetimi ve glvenlik konularinda c¢alisan farkli
kisiler veya birimler site sorumlusu olabilirler. Site sorumlusu, herhangi bir TR-Grid sitesi
igin butin bu birimleri kurum adina temsil eder. Bu belgede site sorumlusunun gorevleri
arasinda bulunan isler gerektiginde kurum icindeki sorumlu birim veya Kigiler tarafindan
yerine getirilebilir.

Site Yoneticisi

TR-Grid sitesinin isletim sistemi ve orta katman vyazilimlarindan sorumlu sistem
yoneticisidir. Site yoneticisi, sitenin calistigi kurumun istedine bagli olarak sitenin
bulundugu kurumun personeli veya kurum tarafindan talep edilirse TOM personeli olabilir.
Site yoneticisi, bulundugu kurumun personeli olmasi durumunda site sorumlusu ve site
yoneticisi ayni kisi veya kisiler olabilir.



TR-Grid Temel Site Bilesenleri

Hesaplama Diigiimleri

HD'ler sitelerde en fazla sayida bulunan, hesaplama islemlerinin ¢alistinildi§i sunuculardir.
Bu sunucular herhangi bir 6zel ¢alisma igin kullaniimiyorlarsa, Uzerinde bulunan igletim
sistemleri ve verdikleri servisler itibari ile 6zdes sunucular olmalidir.

Depolama Digiumleri

DD'ler, hesaplama islemleri icin kullanilan buyuk boyutta verilerin bulundugu disk
alanlarinin grid altyapilari tarafindan kullaniimasini saglayan depolama birimleridir. Bu
birimler, depolama dugumu ve depolama alani olmak Uzere iki ana yapidan olugmaktadir.

Depolama Dugumiu

DD, uUzerinde bulunan arabirim kartlari ile veri depolama disklerinin veya disk kutularinin
yonetilebildigi sunuculardir. Bu sunucular, grid altyapisinda veri saklanabilmesi icin gerekli
dosya sistemlerine sahiptirler. Bu dosya sistemlerine orta katman yazilimlari ile erisimin
saglanabilmesi igin 6zellestiriimig servis yazilimlarina sahiptirler.

Depolama Kutulari

DK, Uzerinde depolama alani olarak kullanilacak fiziksel diskleri bulunduran ¢oklu disk
yuvasina sahip kutulardir. Bu donanimlar Uzerinde fiziksel olarak yer alan disklerin
donanimsal yedekliliginin saglanabilmesi i¢in RAID vyapilandirmasina sahip olmasi
istenmektedir. Bu kutularin sayisi, bagli bulundugu depolama dugumunun destekledigi
depolama kutusu sayisi ile sinirlidir.

Yénetim Digiimleri

YD'ler, TR-Grid Altyapisi icinde yer alan sitelerin grid ve kiUme bilgisayari olarak
kullanilabilmesi igin gerekli olan etkilesimli kullanici, kullanici yetkilendirme, kuyruk
yonetim, sanal organizasyonlar yodnetimi, v.b. servisleri i¢ceren sunuculardir. YD'ler
Uzerinde bulunan servis yazilimlari, TR-Grid altyapisinin dahil oldugu EGEE iginde
kullanilan uygulamalardir. Bu dugumler, her sitede bulunmasi zorunlu olmayan bilesenler
olmakla birlikte, ihtiya¢g duyuldugunda mevcut sitelere eklenebilirler.

Ag Cihazlari

Her sitede, bulunan AC'lerin kapi sayisi ve tasidigi Ozellikler, sitede bulunan dugum
sayisina baghdir. Her dugumde en az iki adet ag adaptoru bulundugu g6z onune alinarak
ve mevcut genigsleme planlari dusunudlerek AC'larinin kapi sayisi belirlenebilir. AC'lerin
WAN ve mevcut dugumlerle LAN baglantilarinin saglanmasi ve bunlarin kararli durumda
calismasi gerekmektedir.



Genel ilkeler

Sitelerin bulundugu sistem odasinin fiziksel kosullar, sunucu sistemlerin
calismasina uygun olmahlidir. Yeni bir sitenin kurulabilmesi ve mevcut sitenin kesintisiz
¢alisabilmesi icin oncelikle, sistemin c¢alisabilecedi iklimlendirme kosullari, klima, jenerator
ve UPS gibi altyapi ihtiyaglarinin saglandigi uygun bir ortamin bulunmasi gerekmektedir.
Bu ihtiyaclar, sitenin fiziksel olarak kurulu bulundugu kurum tarafindan karsilanmalidir.

Sitelerin bulundugu fiziksel kosullarin surekli izlenmesi gereklidir. Sunucu
sistemlerinin mevcut fiziksel kosullari site sorumlular tarafindan kontrol edilmelidir. Sistem
odalarinin elektrik ve sogutma altyapisinin kisa zaman araliklari ile kontrol edilmesi
sistemlerin kesintisiz calismasini saglamak igin énemlidir. Sistemlerin iklimlendirme, is1 ve
elektrik altyapilarinin izlenmesinden sitenin fiziksel olarak bulundugu kurum sorumludur.

Sitede yer alan sunucularin igletim sistemlerinin kurulumunun ardindan, servis
devamhliig: icin, slrekli glincellemeleri yapilmahdir. Sitelerde yer alan sunucularin
igletim sistemlerinin kurulumu ve guncellemesi sitenin kesintisiz servis verebilmesi ve
guvenligi icin gereklidir. Sistemlerin kurulum ve glncellemelerinden site yodneticisi
sorumludur. Site yoneticisi, sitede yer alan sunuculara fiziksel erigsim saglanmasi gerektigi
durumlarda, site sorumlusundan yardim talep edebilir.

Sunucularin igletim sistemlerinde gereksiz servislerin ve kapilarin kapatilmasi
gereklidir. Sunucu sistemlerin, isletim sistemi seviyesinde guvenlik énlemlerinin alinmasi
gerekmektedir. Sistemlerde gereksiz servislerin kapatilmasi, ACL'lerin olusturulmasi site
yoneticisinin sorumlulugundadir. Site yoneticisi gerekli durumlarda site sorumlusundan
yardim talep edebilir.

Sunucu sistemlerin site yoneticileri tarafindan servis devamlihg igin sirekli
izlenmelidir. Sunucu sistemlerin, kesintisiz servis verebilmesinin saglanmasi icin her bir
sunucunun c¢evrimici izleme araglari ile izlenmesi gerekmektedir. Sunucu sistemlerinin
izlenmesinden site yoneticisi sorumludur. Site yoneticisi, fiziksel erisimin gerektigi
durumlarda site sorumlusundan yardim talep edebilir.

Siteler servis vermeye baslamadan ©once sunucularin orta katman yazilimlar
kurulmah ve test edilmelidir. Sunucular grid ortaminda kullanilmaya baglamadan 6nce,
site yoneticisi tarafindan orta katman yazilimlarinin kurulmasi ve c¢alisabilirliginin test
edilmesi gereklidir. Yazilimlarinin kurulumu ve test edilmesi ¢alismalarinda site yoneticisi
EGEE teknik belgelerinde belirtildigi gibi galisma adimlarini belirlemelidir.

Sitelerin servis uygulmalarinin giincellemeleri glivenlik ve kesintisiz servis i¢in
surekli takip edilmelidir. Orta katman yazilimlarinin gincellemeleri e-posta listelerinden
ve web sayfalarindan surekli takip edilmelidir. Yeni ¢ikan glncellemeler site yoneticileri
tarafindan sitelere uygulanmalidirlar. Sitelerde yapilacak guncellemelerin uygulama suresi
sitede uzun sureli kesinti yasatacak ise, site yoneticileri tarafindan ilgili yerlerde
guncelleme g¢alismasinin duyurusunun yapilmasi saglanmalidir.



Sitelerin hatasiz galigmasini saglamak igin, sitelerin EGEE ve TR-Grid yapisinda
mevcut olan ¢evrimici izleme aracglar takip edilmelidir. Site yoneticileri, EGEE iginde
yer alan sitelerin orta katman yazilimlarinin izlenmesi ve test edilmesini saglayan ¢evrimigi
araclarinin web ve e-posta araciligi ile takip etmelidirler. Bu araclara ek olarak TR-Grid
siteleri icin olusturulmus olan ek izleme aracglari mevcut ise, bu araclarin sonuclari da
surekli takip edilmelidir. Sitelerde bulunan herhangi bir hata durumunda, site yoneticisi ilgili
servise mudahale ederek, servisin hatasiz olarak galismasini saglamalidir.

DD'ler ve DK'larda bulunan veri depolama alanlarinin yedekleri site yoneticileri
ve/veya site sorumlulan tarafindan alinmalidir. Sitelerde bulunan veri alanlari
icerisinde, mevcut kullanici dizinleri ve depolama alanlarinin yedeklerinin alinmasi
gerekmektedir. Yedeklemeler icin ihtiya¢c duyulan fiziksel ve mantiksal duzenlemeler site
yoneticisi ve/veya site sorumlular tarafindan saglanmali ve yedeklemelerin en az bir
haftalik donguler halinde alinmasi saglanmalidir.

Sitelerin LAN ve WAN baglantilarinin saglanmasi, ag cihazlarinin kurulumu ve
isletimi site yoneticileri ve site sorumlulan tarafindan yapilmahdir. Grid olusumu
icerisinde sistemin kesintisiz ve guvenli ¢alismasini saglayacak en 6nemli unsurlarindan
biri de sunucu sistemlerin birbirleri ile olan iletigsimidir. Bu iletisimin surekliliginin
saglanabilmesi icin, sitede yer alan ag cihazlarinin kurulum ve igletimi kurumun ag
yoneticileri birlikte, site sorumlulari ve site yoneticileri tarafindan yapilmasi gereklidir. Site
icerisinde yer alan servisler baz alinarak, ag cihazlari Uzerinde guvenlik duvari
yapilandirmalari yapiimahdir.

Sitelerde sunucularda veya ag cihazlarinda meydana gelebilecek her tirli glivenlik
sorununa site sorumlusu miudahele edebilir. Bu durumlarda gerekiyorsa TOM
bilgilendirilerek sitenin ag baglantisi site sorumlusu tarafindan kesilebilir.
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Ek-3 : Orta Katman Yazilimlari Kurulumu ve isletimi ilkeleri
Ek-4 : Site Yedekleme Sistemi Kurulumu ve isletimi ilkeleri

Ek-5 : Ag Cihazlarinin Kurulumu ve igletimi ilkeleri



EK-1: Sitede Bulunan Sunucularin Fiziksel Kurulum ve igletim ilkeleri

Bu belge, yeni bir TR-Grid sitesinin kurulum asamasinda, bulundugu ortamin fiziksel
kosullarini ve TR-Grid olugumu i¢inde yer alan kurumlarin gorev dagilimlarini icermektedir.

Yeni bir sitenin kurulabilmesi igin oncelikle, sistemin ¢aligabilecedi iklimlendirme kosullari,
jenerator ve UPS gibi altyapi ihtiyaclarinin saglandigi uygun bir ortamin hazirlanmasi
gerekmektedir. Bu altyapi ihtiyacglari, sitenin fiziksel olarak yerlestigi kurum tarafindan
karsilanmasi beklenmektedir.

Fiziksel Kosullarin Saglanmasi

Kurulacak olan sitenin onceden planlanmis grid altyapisi bilesenlerinin toplam
iklimlendirme ve elektrik ihtiyaci belirlenmelidir. ihtiyacin planlanan genisleme orani goéz
onune alinarak, bulunacag fiziksel alanda gerekli olan nemlendirme, i1s1 ve elektrik
altyapisinin saglanmasi gerekmektedir.

Kurulumu yapilacak olan site donanimlarinin fiziksel olarak sistem odalarina yerlestiriimesi
fiziksel altyapinin saglanmasinin ardindan yapilabilmektedir. Bu nedenle, fiziksel kogullarin
saglanmasi yeni bir site kurulumunda ve mevcut sitelerin saglikli calismasinda gereklidir.

Fiziksel Olarak Kurulumlarinin Yapilmasi

Yeni bir sitenin kurulumunda kesintisiz servis verebilecegdi fiziksel ortaminin hazirlanmasi
Onem tasimaktadir.

Kabinlere Yerlestirilmesi

Sitenin bilesenleri olusturan her bir digumun olusturacagi i1si, hava akimi, nemlendiriimesi
g6z oOnunde bulundurularak kabinlere vyerlestiriimesi gerekmektedir. Aksi durumlarda
kabinlerde bulunan sunucularin sicaklik nedeni ile galisamaz duruma gelmesi s6z konusu
olabilmektedir. Sitenin fiziksel olarak kabinlere yerlestiriimesinin saglanmasi TOM
koordinasyonlugunda sitenin fiziksel olarak bulunacagi kurum tarafindan yapilmasi
gerekmektedir.

Ag Baglantilan

Sitenin yerel, genis alan ve uzaktan yoOnetim agi kablolamalari sitenin fiziksel olarak
bulunacagdi enstitl tarafindan yapilmalidir.

Fiziksel olarak kabinlere yerlestiriimis olan sunucularin ag badglantilarinin her digum
basina en iki adet olmak Uzere, LAN baglantilarinin saglanabilmesi i¢in sunucular ile ag
cihazi arasindaki yapilandirmanin belirlenmesi ve  kablolamasi yapilmaldir. Ayni
zamanda, kurulumu yapilacak olan sitenin kesintisiz WAN baglantisi da saglanmalidir.



Site bilesenlerini olusturan donanimlarin desteklemesi durumunda site yoneticilerin
kullanimi igin uzaktan yonetim agi yapilandiriimahdir.

Sunucu Sistemlerin Fiziksel Kosullarinin izlenmesi

Sunucu sistemlerinin mevcut fiziksel kosullari, fiziksel olarak bulundugu kurumun site
sorumlular tarafindan kontrol edilmelidir. Sistem odalarinin elektrik ve sogutma
altyapisinin kisa zaman araliklar ile kontrol edilmesi sistemlerin kesintisiz ¢aligsmasini
saglamak igin 6nemlidir.

Elektrik Altyapisi

Sitenin bulundugu ya da bulunacagi sistem odasinin elektrik altyapisinin site bilesenlerin
elektrik ihtiyaglarina gore dizenlenmis olmasi gerekmektedir. Site sorumlular tarafindan,
mumkun ise, ¢gevrimigi dlgme araglari ile takip edilmelidir.

Elektrik altyapisinda énceden planlanarak bir kesinti yapilacagi durumlarda, kurumun site
sorumlusu, TR-Grid Operasyon Merkezi ile iletisime gecgerek, gerekli yerlerde en az bir
hafta dnceden duyurusunun yapilmasini saglayacaktir.

Onceden planlanmamis kesinti durumunda, kurumun site sorumlusu, ULAKBIM ile
iletisime gecerek, sitenin durumu ve beklenen kesinti zamani ile ilgili bilgi verecektir. Bu
bilginin gerekli yerlerde duyurulmasini saglayacaktir.

iklimlendirme Altyapisi

Sitenin bulundugu ya da bulunacadi sistem odasinin iklimlendirme altyapisinin site
bilesenlerinin 1s1 ve nemlendirme ihtiyaglarina gore duzenlenmis olmasi gerekmektedir.
Site sorumlulari tarafindan, mamkun ise, gevrimi¢i dlgme araglari ile sitenin bulundugu
odanin is1 degeri ve nem orani takip edilmelidir.

iklimlendirme altyapisinda planlanmamis bir sorun durumunda, kurum site sorumlusu, TR-
Grid Operasyon Merkezi ile iletisime gecgerek, sitenin durumu ve beklenen ariza suresini
bildirirecektir.

Uzun sdureli ariza durumunda, site sorumlusu ile birlikte site yoneticisi sitenin donanim
bilesenlerinin zarar gérmemesi igin sitenin kapatiimasina karar verilebilir. Sitenin kapatiima
kararini, site sorumlusu TR-Grid Operasyon Merkezi ile iletisime gecgerek, kesinti nedeni
ve suresi ile ilgili bilgilerin gerekli yerlerde duyurulmasini saglayacaktir.



Ek-2: Sunucu Isletim Sistemi Kurulumu ve Isletimi ilkeleri

Bu belge, yeni bir TR-Grid sitesinin kurulum asamasinda, isletim sistemi kurulumlarini ve
kurulu olan sistemlerinin igletilmesi ile ilgili ilkeleri ve TR-Grid olusumu iginde yer alan
kurumlarin gérev dagilimlarini igermektedir.

isletim sistemi kurulumu yapilacak olan sitenin kurulum calismalarinda site ydneticisi
gerekli durumlarda site sorumlularindan yardim talep edebilecektir.

isletim Sistemi Kurulumlari

Yeni bir sitenin kurulum asamasinda, fiziksel olarak kurulumu tamamlandiktan sonra,
isletim sistemi kurulumunun yapiimasi gerekmektedir. Birden fazla sunucunun ayni anda
ve yapilandirma ile kurulmasi s6z konusu olacagindan, site yoneticisinin kurulumlari
merkezi bir yerden yapmasi daha kolay olacaktir.

Site yoneticisi, sitede kullanilacak igletim sistemini TR-Grid orta katman yazilimlari ile
uyumlu olan igletim sistemlerinden secmelidir.

isletim sistemi kurulumu tamamlandiktan sonra, orta katman yazilimlari icin ihtiyac
duyulan ek paketlerin kurulmasi gerekmektedir. Isletim sistemi kurulumu ile bilikte gelen
kullaniimayacak paketlerin kaldiriimasi da guvenlik agisindan énemlidir.

Isletim Sistemi Giincellemeleri

isletim sistemi lizerinde yer alan paketlerin yeni giincellemeler site ydneticisi tarafindan
takip edilmelidir.

Site yoneticisi, paket glncellemelerini yapmadan 6nce yeni guncellemelerin kararli olup
olmadiklarini web ve e-posta listelerinden takip etmeli, gerekli durumlarda belirli bir veya
birka¢ sunucu Uzerinde uygulayarak test etmelidir.

isletim Sistemi Giivenligi

Sitede bulunan sunucu sistemlerin guvenliginden site yoneticisi sorumludur. Sitede yer
alan sunuculardan Sitede yer alan sunucularin Gzerindeki kullanilmayan servisler
kaldiriimalidir.

Sunucularin lokal ag ve dis aglara olan erisim guvenliginden de site yoneticisi sorumludur.
AQ glvenligi konusunda tercih edilen yontem her sunucunun kendi guivenliginin mimkadn
oldugu kadar saglanmasidir. Bunun diginda sitenin c¢alistigi birimin, kurumun veya
univesitenin glvenlik tedbirleri de siteyi korumak icin kullanilabilir.

Site sorumlulari, site yoneticisinin midahele etmekte geciktigi veya mudahele edemiyecegi
guvenlik sorunlarina mudahele edebilir. Gerekli durumda tim siteyi TR-Grid Operasyon



Merkezi'ne bildirmek kaydi ile kapatabilir.

Sistem izleme Araglari ile Servislerin izlenmesi

Site yoneticisinin sistem Uzerindeki sorunlari tespit edebilmesi, paketlerin o anki
guncellestirme durumunu izleyebilecedi bircok yerel ve web Uzerinden erisilebilir arag
mevcuttur. Internet Gzerinden erisilebilir sunucularin guncel tutulmasi ve sistemlere ait
katdklerin (“log”) duzenli olarak incelenmesi 6nemlidir.

Problem Tespit

Operasyon merkezleri tarafindan tespit edilen problemler genellikle orta katman
yazihmlarina etkileri sebebi ile tespit edilmektedir. Dolayisi ile sadece operasyon
merkezleri tarafindan sorun bildiriimesi beklenilmemeli dizenli olarak igletim sistemleri
guncelligi, guvenlik, servis ve donanim sorunlari site yoneticisi tarafindan takip edilmelidir.

Problem Bildirilmesi/Céziilmesi

Site yodneticilerinin, TR-Grid veya EGEE Operasyon Merkezleri tarafindan fark edilen
problemlere zamaninda muidahele edilmesi gerekmektedir. Site yOneticisinin daha
onceden belirttigi calisma saatleri dikkate alinmak kosulu ile gegerli yardim masasina site
yoneticisi adina bir olay kaydi (“ticket”) acilir. Bu kayidi takiben e-posta ile site yoneticisine
sorun otomatik olarak bildirilir. Problemin g¢esidine gore bu olay kayitlarini yanitlama ve
¢bzme sureleri degismektedir. Sorunun ¢6zUmu igin hizli bir sekilde olay kaydina yanit
donulmesi ve degisikliklerin bildirilmesi dnemlidir.

Site yoneticilerinin kendi sitelerinde fark ettikleri problemler, site tarafindan saglanan
herhangi bir servisin saglikh c¢alismasini engelleyecek ise site yoneticisi tarafindan bu
durum TR-Grid Operasyon Merkezi'ne bildiriimeli ve EGEE altyapisinda site veya servis
bakim seviyesine gecirilmelidir.

Sorunlarin ¢ézUmunu takiben siteler veya servisler bakim seviyesinden c¢ikariimal ve
yardim masalarindaki ilgili olay kayitlari sorunun nedeni agiklanarak kapatiimahdir.



Ek-3: Orta Katman Yazilimlari Kurulumu ve Igletimi llkeleri

Yazilim Kurulumlan

TR-Grid altyapisinda orta katman yazilimi olarak EGEE altyapisinda kullanilan orta
katman yazilimlari kullaniimaktadir. Bazi ulusal projeler ve kullanici gruplarinin ihtiyaclari
icin EGEE orta katman yazilimlari kurulduktan sonra site Uzerinde bir takim 6zellestirmeler
yapmak gerekmektedir.

TR-Grid Operasyon Merkezi, TR-Grid altyapisina dahil olacak butin siteler igin
desteklenen isletim sistemlerine guncel orta katman yaziliminin nasil kurulacagi,
Ozellestirmelerin ve testlerin nasil yapilacagi konusunda gerekli bilgileri web sayfalar
uzerinden saglamaktadir.

Site yoOneticisi, orta katman yaziliminin ve gerekiyorsa igletim sistemi tzerine gerekli diger
paketlerin kurulumundan sorumludur.

Yazilim Guncellemeleri

Orta katman yazilimlari yogun olarak glncellenmektedir. Guncelleme duyurulari EGEE
tarafindan yapilmaktadir. Site yoOneticileri bu duyurular takip ederek sitelerini TR-Grid
Operasyon Merkezi tarafindan aksi belirtiimedikge glncellemekten sorumludurlar. Bu
guncellestirmeler sirasinda TR-Grid igin yapilmis 6zellestirmelerin sorunsuz calisabilmesi
icin TR-Grid Operasyon Merkezi tarafindan saglanan duyurular da kullaniimalidir.

Kaynak Yonetimi

TR-Grid sitelerindeki kaynaklar grid altyapilarinin felsefesi gere@i desteklenen butin sanal
organizasyonlara agiktir. Herhangi bir sanal organizasyona ne kadar islemci zamani ve
depolama alani ayrilacagi TR-Grid UGO danigsma kurulu tarafindan belirlenmektedir.
Sanal organizasyonlara ayrilan kaynak miktarlari TR-Grid Operasyon Merkezi tarafindan
site yoneticilerine duyurulacaktir.

Site yoneticisi, belirlenen degerlerin ilgili sanal organizasyonlara saglanip saglaniimadigini
saglamak ve denetlemekle yukumladar.

Kullanici Destek

TR-Grid kullanicilarina destek TOM tarafindan cevaplanan grid-teknik@ulakbim.gov.tr e-
posta adresi ve yardim masasi araciligi ile saglanmaktadir. Site sorumlulari ve yoneticileri
kendilerine gelen soru ve sorunlari bu adrese yonlendirebilirler.

Sitelerinde kullanici arayuzi bulundurup kendi kurumlarindaki kullanicilara erigim saglayan
site yoneticileri erisim, eksik kutuphane yuzinden program derleyememe gibi kullanici
sorunlarindan sorumludur.



Orta Katman Uygulama Servislerinin izlenmesi

Sitelerin durumlarinin, sorunlarinin izlenebilmesi igin bircok TR-Grid ve EGEE araci
mevcuttur.

Problem Tespiti

Sitelerdeki servislerin saghdi, is calistirabilirligi konusunda EGEE izleme araclari dizenli
olarak testler yapmaktadir. Bu testler sonucunda siteden kaynakli sorunlarin tespiti halinde
operasyon merkezlerinin yardim masalarinda site yoneticileri igin bir olay kaydi
acllmaktadir. Duzenli testler diginda sitenin kullanicilari da problem bildirimi yapabilirler.

Isletim sistemindeki servis kitlklerine benzer bir sekilde orta katman yazilimlarinin da olay
kutukleri vardir. Belirli bir problem bildiriimedikge sayica ¢ok olan bu kutuklerin
incelenmesine gerek yoktur. Ancak bu kutuklerin saklanmasi 6nemlidir. Site yoneticisi
mumkunse merkezi bir kituk sunucusunda mumkun degil ise yedekleyerek bu kayitlari
saklar.

Operasyon merkezleri gerektigi durumlarda gegmise donuk olay kaydi agip belirli bir olayin
incelenmesini isteyebilir. Sitelere ait olay kayitlarinin sitenin kurulmasindan, kapatilana
kadar tutulmasi gereklidir.

Problem Bildirilmesi/Céziilmesi

Site yodneticilerinin, TR-Grid veya EGEE operasyon merkezleri tarafindan fark edilen
problemlere zamaninda midahele edilmesi gerekmektedir. Site yOneticisinin daha
onceden belirttigi calisma saatleri dikkate alinmak kosulu ile gecerli yardim masasina site
yOneticisi adina bir olay kaydi (“ticket”) agilir. Bu kayidi takiben e-posta ile site yoneticisine
sorun otomatik olarak bildirilir. Problemin c¢esidine goére bu olay kayitlarini yanittama ve
¢6zme sureleri degismektedir. Sorunun ¢6zUmu igin hizli bir sekilde olay kaydina yanit
donulmesi ve degisikliklerin bildirilmesi dnemlidir.

Site yoneticilerinin kendi sitelerinde fark ettikleri problemler, site tarafindan saglanan
herhangi bir servisin saglikli ¢alismasini engelleyecek ise site yoneticisi tarafindan bu
durum TR-Grid Operasyon Merkezi'ne bildiriimeli ve EGEE altyapisinda site veya servis
bakim seviyesine gegcirilmelidir.

Sorunlarin ¢dézimuna takiben siteler veya servisler bakim seviyesinden ¢ikariimali ve
yardim masalarindaki ilgili olay kayitlari sorunun nedeni agiklanarak kapatiimahdir.



Ek-4: Site Yedekleme Sistemi Kurulumu ve isletimi ilkeleri

Sunucularin Yedeklenmesi

TR-Grid altyapisinda c¢alisan sitelerin devamli ¢alisabilmesi ve gerektigi durumlarda gerekli
kayitlarin verilebilmesi igin DD ve YD sunucularinin yedeklenmesi 6nem tagimaktadir. TR-
Grid altyapisinda yer alan sitelerdeki sunucularin site yoneticileri tarafindan birebir
yedeklenmesine gerek yoktur. Bunun nedeni grid ortaminda galisan kullanicilarin gegici bir
kullanici  havuzundaki vyetkilerle c¢aligmalaridir. Dolayisi ile YD ve HD uzerinde
kullanicilarin herhangi bir verisi veya programi yer almamaktadir.

TUGA Projesi tarafindan saglanan donanimlar arasinda yedekleme amacli teyp Uniteleri
yer almamaktadir. Gerekli yedekleme ortami site yoneticisi tarafindan saglanir.

isletim Sistemlerinin Yedeklenmesi

Site yoneticileri tarafindan YD ve DD Uzerinde yer alan isletim sistemine ve orta katman
yazihmlarina ait batun olay kutuklerinin yedeklenmesi gerekmektedir. Ayrica YD ve DD
Uzerinde yer alan her tarli veri tabaninin da site yodneticisi tarafindan yedeklenmesi
gerekmektedir. TR-Grid Operasyon Merkezi tarafindan saglanan oOzellestirmelerin
yapildigi her tlrli program ve yapilandirma yedeklenmelidir.

Site yoneticisinin yedekleme konusundaki stratejisi, isletim sistemi ve Uzerine kurulan orta
katman yazilimini saglikli, eski servisin devamini saglayacak bir sekilde tekrar galigabilir
hale getirebilecegi sekilde yedek almasi olmalidir.

Depolama Alanlarinin Yedeklenmesi

TR-Grid Operasyon Merkezi tarafindan aksi belirtiimedigi surece herhangi bir sitede
bulunan grid depolama alanlarinin yedeklenmesine gerek yoktur. Kullanicilar depolama
alanlarindaki verileri rahatlikla bagka bir DD Uzerine kopyasini alabildigi ve bu veriler
yogun bir sekilde degistigi icin bu verilerin yedeklenmesi tersi sdylenmedigi slrece gerekli
degildir.

Kullanici Dizinlerinin Yedeklenmesi

TR-Grid Gzerinde kullanicilarin erigsimine agik kullanici arayizi sunucularini bulunduran
site yoneticileri kullanicilara ait buatun ev dizinlerini ve ¢alisma ortamlarinin devamini
saglayacak her turli dosyay yedeklemekten sorumludur.

Uygulama Dizinlerinin Yedeklenmesi

TR-Grid sitelerinde 6zellikle yogun kullanilan ve bluyulk alan kaplayan yazilimlarin kullanici
erigimine aciimasi ve butin sunuculara tekrar ylklenmesine gerek kalmamasi igin



paylastiriimis uygulama dizinleri bulunmaktadir. Bu dizinlere sitenin destek verdigi butin
sanal organizasyonlar ve kullanicilar igin gerekli uygulamalar yuklenir. Bu dizinlerin duzenli
bir sekilde yedeklenmesi kullanicilarin saglikli bir sekilde galismasi i¢in gereklidir.

Site yoneticisi genellikle tek bir sunucu Uzerinden paylastirilan bu dizinleri yedeklemekten
sorumludur.



Ek-5: A§ Cihazlarinin Kurulumu ve Igletimi ilkeleri

Ag Cihazlarinin Kurulumu

TR-Grid sitelerinde sunucular diginda sitenin baglantisi, performansi ve guvenligi
acgisindan énemli bilesenlerden biri de ag cihazlaridir. TUGA Projesi tarafindan saglanan
dugumlerin kendi arasinda ve dis baglantisi gigabit ethernet anahtarlama cihazlari
kullanilarak saglanmistir. Site sorumlulari ag cihazlarin kurulumu, dagumlerin kendi
aralarinda ve site digina baglantilarinin saglanmasi i¢ine gerekli tanimlarin butin ag
cihazlari Uzerinde vyapilmasindan sorumludur. Site sorumlusu, gerekli baglantinin
saglanmasi icin gerekli dugumler Uzerinde yapilmasi gerekli butin tanimlamalari site
yoneticisine iletir. Site yodneticisi gerekli tanimlamalar yapildiktan sonra baglantinin
sorunsuz ¢alisabildigini test eder.

Ag Cihazlarinin Guincellenmesi

AQ cihazlarin yazihim glncellemelerinin yapilmasi site sorumlularinin gérevidir.

Ag Cihazlarinda Giivenlik Onlemlerinin Alinmasi

Grid siteleri, birgcok kullaniciya ve internete agik sistemler oldugu icgin gerekli guvenlik
tedbirlerinin alinmasi 6nemlidir. Ag cihazlarina erisim guvenliginin saglanmasi site
sorumlularinin sorumlulugundadir.

TR-Grid sitelerinin internet Gzerinden gelecek saldirilara kargi korunabilmesi ve sitelerin
bulunduklari kurumlarda guvenliginin saglanmasi igin imkan var ise site iginde ve digindaki
ag cihazlarinda guvenlik duvari veya ag cihazi Uzerinde filtreleme gibi 6nlemlerle hem dis
hem i¢ saldirilara kargi korunmasi onerilir.

Siteyi ilgilendirir butin ag cihazlarindan mumkun ise olay kutuklerinin bir sunucuya
yedeklenmesi onerilir.

Ag Cihazlarinin Servis Kalitesinin izlenmesi

Site sorumlulari, ag cihazlarinin, orta katman servislerinin ve diagumlerin ag baglantisinin
sorunsuz cahlistigini izlemek icin MRTG benzeri bir izleme araci kurmak zorundadir.
Gerekli goruldigu durumda bu arag¢ site yoneticisi tarafindan YD veya DD uUzerinde
saglanan bir alan ve servise kurulabilir.



	Amaç
	Kapsam
	Kısaltma ve Tanımlar
	TR-Grid Oluşumu
	Grid Projeleri
	TUGA Projesi
	TR-Grid Altyapısı
	TR-Grid İşletimi
	TR-Grid Operasyon Merkezi (“TOM”)
	Kurum Site Sorumlusu 
	Site Yöneticisi 

	TR-Grid Temel Site Bileşenleri
	Hesaplama Düğümleri
	Depolama Düğümleri
	Depolama Düğümü
	Depolama Kutuları

	Yönetim Düğümleri
	Ağ Cihazları

	Genel İlkeler
	EKLER: 
	EK-1: Sitede Bulunan Sunucuların Fiziksel Kurulum ve İşletim İlkeleri
	Fiziksel Koşulların Sağlanması
	Fiziksel Olarak Kurulumlarının Yapılması
	Sunucu Sistemlerin Fiziksel Koşullarının İzlenmesi

	Ek-2: Sunucu İşletim Sistemi Kurulumu ve İşletimi İlkeleri
	İşletim Sistemi Kurulumları
	İşletim Sistemi Güncellemeleri
	İşletim Sistemi Güvenliği
	Sistem İzleme Araçları ile Servislerin İzlenmesi

	Ek-3: Orta Katman Yazılımları Kurulumu ve İşletimi İlkeleri
	Yazılım Kurulumları
	Yazılım Güncellemeleri
	Kaynak Yönetimi
	Kullanıcı Destek
	Orta Katman Uygulama Servislerinin İzlenmesi

	Ek-4: Site Yedekleme Sistemi Kurulumu ve İşletimi İlkeleri
	Sunucuların Yedeklenmesi
	İşletim Sistemlerinin Yedeklenmesi
	Depolama Alanlarının Yedeklenmesi
	Kullanıcı Dizinlerinin Yedeklenmesi
	Uygulama Dizinlerinin Yedeklenmesi

	Ek-5: Ağ Cihazlarının Kurulumu ve İşletimi İlkeleri
	Ağ Cihazlarının Kurulumu
	Ağ Cihazlarının Güncellenmesi
	Ağ Cihazlarında Güvenlik Önlemlerinin Alınması
	Ağ Cihazlarının Servis Kalitesinin İzlenmesi



